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Software Components
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Figure 1–1.  Software Components for the Paths to Storage
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Secure Path Driver
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Figure 1–2.  SANworks Secure Path Version 2.0 Driver Model
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Driver Components
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Figure 1–3.  Before Path Failover
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Figure 1–4.  After Path Failover
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Secure Path States
"���,�$��	�����������*��$	��'O���	�����������&��$�����$������'O����,��+�&�����

������*����	����������	���*�������������$����	����,�$��	���$���������#�	�������.��

�����+���	�	�����	��.����%��&��$���	���	���������������	� �'0�$���������������

$������	��������$�������	���$�	���$	+�����#�������35��������.����%��&��$���	���

#�������.����%��&��$��������$��������������

���$����	����,�$��	�������������#����#����&����������	��J

■ �����

"����������	������$	�����	��'O�����$������*�������������	���

■ ��	��+*

"����	��+*���	������$	�����	������	��������������	������#�����,�$��'#����������

�	���#	������$����	���+�����������	��+*��	����������,�$R���	���������+$�������

	$��,��	���

■ .	���

"��#	������	������$	�����	���$����	����	���	����������,�$��	�����	,	��	+��

+$	����#�	��������'O��&��������+����$������������	���



Chapter 2
Setting Up Secure Path on Fibre Channel

Required Components
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1If the DS-DSGGA-XX switch does not have the supported firmware, follow the directions 
contained on the CD-ROM for the IBM AIX Secure Path Version 2.0 release located in 
<mount directory>/firmware/README.

Table 2–1  Secure Path (FC SAN Switch Installation) Prerequisites

Host Feature Requirement

Platform IBM RS/ 6000 (PCI bus only)

Operating Systems AIX 4.3.2; AIX 4.3.3

Secure Path Software Kit SANworks Secure Path 2.0 for IBM AIX

RAID Storage Systems

HSG80 StorageWorks RA8000/MA8000/ESA12000/EMA12000 (FC) with 
dual controllers running ACS version 8.5F

HSG60 StorageWorks MA6000 with dual controllers running ACS version 
8.5L

Solution Software Kit
(with adapter driver)

StorageWorks Solution Software for IBM AIX for the HSG80 or the 
HSG60

Host Bus Adapters FC PCI Adapter, part number DS-SWIA1-PD

FC Cables FC Cables 234457-* (BNGBX-nn)

FC SAN Switches Compaq 8-Port 380591-B21 (DS-DSGGA-AA)

Compaq 8-Port 380591-B22 (DS-DSGGA-AC)

Compaq 8-Port 158222-B21 (DS-DSGGB-AA)

Compaq 8-Port 158223-B21 (DS-DSGGB-AB)

Compaq 8-Port 176219-B21 (DS-DSGGC-AA)

Compaq 16-Port 380578-B21 (DS-DSGGA-AB)

Compaq 16-Port 380578-B22 (DS-DSGGA-AD)

Compaq 16-Port 158224-B21 (DS-DSGGB-BA)

Compaq 16-Port 158225-B21 (DS-DSGGB-BB)

Compaq 16-Port 212776-B21 (DS-DSGGC-AB)

FC Switch Firmware The SAN switches required the following minimum firmware 
versions:

DS-DSGGA-XX - V1.6d 1

DS-DSGGB-XX -V2.0.3a

DS-DSGGC-XX -V2.1.7
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Supported Configurations
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Figure 2–1.  Supported FC SAN Switch Configurations Using 1 Adapter Pair
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Figure 2–2.  Supported FC Switch Configurations Using 2 Adapter Pairs
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Figure 2–3.  Supported FC SAN Switch Configurations Using 2 Adapter Pairs and 4 FC SAN Switches
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Installing and Configuring the RAID 
System and IBM Server for Secure Path 
Software

"�����$��������,������������#�������	������	���$��#��������	��&� �'0��*���9�:�	���

'5����,�9�:�#����$����	������	�����

IMPORTANT:  Refer to Appendix B, Converting to a Multiple Path Configuration for information 
on existing HSGx0 Raid Storage Systems being converted to Secure Path.

/� !��	$��*���� �'0��*�����	�������	����������'��$	����������$����������

NOTE:  Secure Path for IBM AIX requires StorageWorks ACS version 8.5F software for the 
HSG80 or V 8.5L for the HSG60 on the RAID storage system.

�� ��&�����*���� �'0��*���������&����$	$��+	���������$�	���9�#��$��	�*:�+#���

*������$��

>� 4��	+�����	����	��$���$����������� �'0�����	���*����	�������������	���)���

'��������9�)':�������*����$��#�������� �'0��*����	���$�	������	������	��

��$��+��������#����$�	���%�&�����'()� '(*������
�#��	��������#�+�������

*�,�����	�������	�����������������-�.�"����	����	������/�#����%���	����(��/��

NOTE:  The ACS Version number 8.5c shown in the installation and configuration guide above 
represents the Solution Software version, not the controller ACS version. Please refer to 
Table 2–1, “Secure Path (FC SAN Switch Installation) Prerequisites, for the correct HSG60 and 
HSG80 ACS versions. 

NOTE:  Secure Path installation requires that at least one unit be configured on the RAID system, 
but a complete disk device configuration is recommended.

D� .�����������	���)���'���#	$�9�)':������������$��#����	������#���� �'0�

�*�����!�����#����&����$���	��J

CLI > show this_controller 

or

CLI> show other_controller

���;	����&����������������$���	�������������������3�(F��	���-F�?.�����

9��$��������������+���	�����:�#����&�J
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Controller: 1.

HSG80 ZG90305073 Software V85F-0, Hardware E05 2.

NODE_ID          = 5000-1FE1-0000- 89D0 3.

ALLOCATION_CLASS = 0 4.

SCSI_VERSION     = SCSI-2 5.

Configured for dual-redundancy with ZG90305163 6.

In dual-redundant configuration 7.

Device Port SCSI address 7 8.

Time: 11-DEC-2000 11:23:48 9.

Command Console LUN is lun 0 (NOIDENTIFIER) 10.

Host PORT_1: 11.

 Reported PORT_ID = 5000-1FE1-0001- 7321 12.

 PORT_1_TOPOLOGY  = FABRIC (fabric up) 13.

 Address = 011521 14.

Host PORT_2: 15.

Reported PORT_ID = 5000-1FE1-0001- 7322 16.

PORT_2_TOPOLOGY  = OFFLINE (offline) 17.

NOREMOTE_COPY 18.

Cache: 19.

64 megabyte write cache, version 0012 20.

Cache is GOOD 21.

No unflushed data in cache 22.

CACHE_FLUSH_TIMER = DEFAULT (10 seconds) 23.

Mirrored Cache: 24.

64 megabyte write cache, version 0012 25.

 Cache is GOOD 26.

 No unflushed data in cache 27.

Battery: 28.

NOUPS 29.

FULLY CHARGED 30.
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HSG80 > set nofailover

IMPORTANT:  The “other” controller will shut down and you must restart it manually. 
Momentarily depress the reset button on the front panel of the controller. Wait for two minutes 
for the controller to reboot before proceeding. All controllers will notify you that they are not 
bound in a failover mode. However, on the RA8000/ESA12000 Storage System, the 
OTHER_CONTROLLER sounds an alarm when it detects the second controller, which is not 
bound in any failover mode. You can silence the alarm and disregard the message about 
misconfigured controllers.

CLI > set multibus_failover copy = this_controller

5����$����������&�������	�������������E+���#	���,������

�#�����������$������������	�����,��#*���	��+����$����������	��$��#������#���

�������E+��������!�����#����&����$���	���J

CLI > show this_controller 

��

CLI> show other_controller

)���@��#�*����������������������������	��������#����&��������9������������,	���

�#�������	�����+�:J

���#������#����!)"'5!�S.�')�-4 �&����T(A�>�?/@>

+� ��$�#*����$���������#�����������������	�� �'0��*����+��������������� �'0�

��#�����	���#���	$������	��������	��#����&�J�

/:�!�����#����&����$���	���������	�������#�	����������#���������� �'0��*���J

Expires:  09-OCT-2002 31.

�����
�����

����������� 	
����



2–10 SANworks Secure Path Version 2.0 for IBM AIX Installation and Reference Guide  
CLI > show units full

D11                                        DISK10000    (partition)

        LUN ID:      6000-1FE1-0000-8920-0009-9030-5234-006E

        NOIDENTIFIER

        Switches:

          RUN                    NOWRITE_PROTECT        READ_CACHE            

          READAHEAD_CACHE        WRITEBACK_CACHE       

          MAXIMUM_CACHED_TRANSFER_SIZE = 32

        Access:

                ALL

        State:

          ONLINE to this controller

          Not reserved

          NOPREFERRED_PATH

        Size:             8533749 blocks

        Geometry (C/H/S): (1680 / 20 / 254)

�:�)�������	������������	������$	���+*���� ��*�+����������#����&����

$���	���������$�#*������#���S�	���#���	$�������

CLI > set (unit #) preferred_path = this_controller

�E����E

CLI > set (unit #) preferred_path = other_controller

4;	���J

CLI > set d11 preferred_path = other_controller

>:� ��	���+����$���������������� �'0�$	+����+*�����������������+���������

	$��$���������$��$������*��



Chapter 3
Installing Secure Path 2.0 Software

"����$�	������$��+����&��������	���	���$��#������$����	�����#�&	���

Installation Requirements
'���	�������$����	�����#�&	�����*�����'C���,���
�������	����� �'0�����	��

�*���9�:�	������	����&����*��������-F�?$������������#�&	�����������	���������

 �'0��*���9�:��+�������	�����*�����	���;�����+�&��	$��$���������	���	$�������

	�	����

NOTE:  The ACS Version number 8.5c shown above represents the Solution Software version, 
not the controller ACS version. Please refer to Table 2–1, Secure Path (FC SAN Switch 
Installation) Prerequisites for the correct HSG60 and HSG80 ACS versions. 

CAUTION:  For each RAID system in a production environment that you are converting 
to a Secure Path operation, have all users log off the IBM AIX server(s). It is imperative 
to follow the instructions in Appendix B, Converting to a Multiple Path Configuration. 
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Installing Secure Path 2.0 for IBM AIX
"������	�������$����	�����#�&	�J

/� �������������	
���%&������$����	���������#�&	��#����'C��0���������

�0E ������,����O����	��#����&�J

	� ��	$�����0��������0E ������,��#�*�����'C���,�

+� ��	�����O�������$���*��#��������U��;�����4���J

# mkdir /mnt

$� ����������0�,�����+*�������J

# mount -v cdrfs -r /dev/cd0 /mnt

�� ��	������$���*���������$	������#�������,���4���J

# cd /mnt/driver

�� ��	��	������	�*����$���*��������'C���,��	���$��*�������,����	������������

;	����#����&�J

# mkdir /tmp/driver

# cp PC1000.image /tmp/driver

>� ��	��������������	�*����$���*�*���$�	����.���;	���J

# cd /tmp/driver

D� '���	���������,��	����	�	�����������*��������$���	��������������J

# installp –acd . all

?� -��#*���	������$����	������,���������	����+*�������J

# lslpp –I PC1000.driver.obj 

"��#����&����;	����,��#�$	��������	��	��	��J

PC1000.driver.obj       1.5.10.1  COMMITTED  StorageWorks AIX Dual-Rail

@� �������&������'C����	������*����	�����&����&������'C���,���'���	������.��

�����+���	�	�����	���$��	�*�������	�	��������	��	�����������$��������	+�����.��

3����5�����	����	������ �'0�����	���*����������.����%��&��$����	�����&�����

.�����>=/�
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Figure 3–1.  Cabling Two Controllers and Two FC SAN Switches 

B� ��&����������,��	���+�����'C�

F� '���	�����������������#�&	��-F�?$�#����'C�D�>�;�	���$��#��������.�+����	����

���,���#����&��$�������'#�*���	�������������	����	���$������$��#�������������

	����	������������ #��������#����$�	���%�&�����'()� '(*������
�

#��	��������#�+�������*�,�����	�������	��������������������	����	������/�

#����%���	����(��/��#�����	������#���	������������������	���.�+����	����

$��#����	�����

NOTE:  The ACS Version number 8.5c shown in the installation and configuration guide above 
represents the Solution Software version, not the controller ACS version. Please refer to 
Table 2–1, Secure Path (FC SAN Switch Installation) Prerequisites for the correct HSG60 and 
HSG80 ACS versions. 

A� 4�������	��	$��$���$������	��	���##����#���	���	�����	������*�����������'%%"�

NOTE:  Although an IBM operating system entry is present in the CLI and SWCC for the Fibre 
Channel connection, use default setting “WINNT” for operation with your IBM host. The IBM 
setting may cause problems when the LUNs are not available to AIX or during a controller 
failover. 

!�����#����&����$���	���J

SHR-1604

7

8

6

5

1

2 4

3

Figure Key
1 HSGx0 Controller A 5 FC cable to host bus adapter A
2 HSGx0 Controller B 6 FC cable to host bus adapter B
3 Controller 1, port 1 (to host via top switch) 7 FC Switch (top)
4 Controller 2, port 1 (to host via bottom switch) 8 FC Switch (bottom)



3–4 SANworks Secure Path Version 2.0 for IBM AIX Installation and Reference Guide  
❏ "������$�����$���$���������J

CLI > show connections

Connection                                                                Unit

Name      Operating system    Controller  Port Address    Status   Offset

!NEWCON03         WINNT             OTHER      1      031200 OL other 0

           HOST_ID=5005-02E0-1000-0000         ADAPTER_ID=5005-02E0-1000-0000

!NEWCON04         WINNT             THIS       1      011200 OL this       0

           HOST_ID=5005-02E0-1000-0071         ADAPTER_ID=5005-02E0-1000-0071

❏ "�����������	������*���J

CLI> set (connection name) operating_system = WINNT

&����J�[connection name]��������	���#����$���$�����&���������	����������	���)������
9������"���:�����)������9����������:�&�������3�����%%4�"'�%�$���	���

���������

��$����$���$�������	,�+���	������'%%"������3�����%%4�"'�%�

$���	���������������	*��'%%"����������	������*����$������#������$���$�����

�	�����&�������$���	���	+�,��

❏ "���������##���9�#��$��	�*:J

CLI> set (connection name) unit_offset = 0

/�� -��#*���	������$����	�����	����	����	�	�����!�����*��������	����+*������������

#����&�����$����	����	����	�$�"����$���	��J�

# /usr/lpp/cxbfc/cbxfcsm listdev

��������

# /usr/lpp/cbxfc/cbxfcsm listdev

Device Failed Online Standby

Disk 6 0 1 1

Disk 7 0 1 1

Disk 8 0 1 1

Disk 9 0 1 1
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Managing a Secure Path Environment
"���$����	�����#�&	���	$�	����$��������#����&����������*�#����	�	���������$���

�	����,�������J

■ "���$����	�����	����	����	�	�����!�����*�9$+;#$��:

"��$+;#$���������*������������	�	���	����������	*���	�����	����	+���)'�	$$������

���$����������,�����.�+����	���������

Secure Path Status and Management Utility (cbxfcsm)

"	+��>=/����������$���	�������������	��	��	,	��	+��#������$+;#$���������*�� 
�����

	��������	��	�����	����+�	$����9V�N:������	������$���������#�	$���������	���

��$��,�;	�����#����&������	+��

 ����������

E���������(��	���+���������������9.���������#���	������#�������	����D��

���	����	���0�+�������	������/�1���!������	��%��:

E� 0���������	���	��������������������!��������	���������������������	���

Table 3–1  The cbxfcsm Command Options

Command Action

listdev Displays the device status list.

listpath <dev> Prints unfail path list.

unfail <dev> <adap> Performs unfail path command.

listadapt Prints path status list.

config <adap> Performs configure path command.
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�����	�!�������"�����

listdev

�������	�������#�	����,�$��$���$������.�+����	����	�	������	�����&�������

��	�����#��	�����������,�$�

listpath <dev>

���������#���	�����	+��������	������������$�#����,�$��

unfail <dev> <adap>

��	���������	���	�	�����#�	��,�$��	���#����.	�������#������	��+*����

�������

listadapt 

)��������.�+����	����	�	������������*�����

config <adap>

"����$���	���$��#�������	�������	����,�$����	��	��$���$������	���$�#�$�

	�	����

��������

■ "��$��#������	�������	�	�����$��/���	��&���������$�,���	����	�����������

���������$	+�������J

# cbxfcsm config scsi1

■ "�������	*������	�����#��,�$������A�����J

# cbxfcsm listpath hdisk9

H�0,�$J���������A

H�0,�$�'0J�@���E/.4/E���?E5?B�E���AEA?��E?>�AE��/5

���	��J�������$��>�����������//����	��+*

���	��J�������$��D�����������//�������

"������������&���&���	�����"���,�$����$������*���������������������#�����	���

�,��	�	�����$��D�	��'0�W����)!%�W�//���"���	������������$��>����	,	��	+��	��	��

	����	���	����"��#������������������	����$��+�����"	+��>=��
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Table 3–2  Fields Displayed by “# cbxfcsm display listpath hdisk9”

Field Example Meaning

Device ID @���E/.4/E���?E5?B�

E���AEA?��E?>�AE��/5

World Wide Port ID of the LUN

Path scsi4, 

0,11 

Online

Represents the Adapter ID, 

Represents the LUN ID 

Represents the Path state. 





Chapter 4
Installation, Verification, and Troubleshooting

"����$�	������	������$�#�$�$��#����	������	�	�����#�������+�������������+����&����

�$����	�������#���'5���'C��$����	����5��&����	����������#����
������$��#����	�����

�����	�������+�������������������

Prerequisites
"�����$�����������������
������$��#����	�����������

Table 4–1  Configuration Items 

Parameter Description 

oslevel AIX 4.3.2 or 4.3.3

/usr/stgwks2/steam/bin/config.sh Platform Kit

NOTE:  Refer to the Software Solution kit for your controller for installation details

lslpp -l PC1000.driver.obj FC Secure Path fabric driver

NOTE:  The above lslpp -l PC1000.driver.obj command should return the name of the 
fabric driver which is PC1000.driver.obj followed by the version number. Please see the 
Secure Path 2.0 for IBM AIX Release notes for up-to-date information on the driver version 
number. 

/usr/lpp/cbxfc/cbxfcsm Utilities
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Troubleshooting Utilities. 
"���	����������+�������������������	���$�	���&��������$����	������,���

The sctest Utility

"���$����������*�	���&��������������������'�$���	���������� �'0��*�����"��	$$���

��#���	���������$��������J

#sctest

���;	������������$���#����&��

Error in arguments

sctest version v1.7.

Issues SCSI device commands via adapter pass-through.

Usage:

    sctest <device> <cmd> <args>

Device is name of adapter.

Command and args are:

?             - show command summary

I <id> <lun>  - show inquiry data

V  <id> <lun>  - show VPD

T <id> <lun>  - test unit ready

F             - adapter information

S <id> <lun>  - start unit

P <id> <lun>  - stop unit

R <id> <lun>  - reset unit

H <id> <lun>  - halt unit
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The mbtest Utility

"���+����������*�	���&�����������������.�E���$���	����	�����$	��.�E���

��#���	������

���;	���������$���#����&��

mbtest version v1.12

Usage:

 mbtest <device> <cmd>

 where <device> is Fibre Channel device, such as scsi1

 <cmd> is one of:

   HELP      - print this message

   NOP                  - null mailbox command

   ID                   - get card loop id

   MAP                  - get position map

   NODE   <l_id>        - get node name for id

   PORT  <l_id>        - get port name for id

   PDB    <l_id>       - get port database for id

   LIP                  - send LIP

   STATE                - Show firmware state

   LSTAT  <l_id> <p>    - Show link state for id and port no.

   FWREV                - Show firmware revision level

   QSTAT  <l_id> <lun>  - Show device queue status

   RESET  <l_id>        - Reset target: all tasks, all initiators

   LRESET <l_id> <s>    - Send LIP Reset to target, then delay 

seconds

PLOGI  <l_id>        - Issue PLOGI loop login to a port

   LPB    <l_id>        - Issue LPByx to a port

   LPE    <l_id>       - Issue LPEyx to a port

   DEV <c> <l_id> <lun> - Execute mailbox cmd c for a device.

   ABORT <hdl> <l_id> <lun> - Abort hex handle for a device.

c is one of 22 abort device, 23 abort target, 25 stop queue,

26 start queue, 27 sgl step queue, 28 abort queue,
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  29 get queue status, 101 clear ACA, 103 clear task set,

  104 abort task set.

   FABRIC              - Get driver's fabric database

   DISCOVER            - Initiate fabric device discovery

   PLOGI <l_id>       - Issue PLOGI login to a loop port

   FLOGI <l_id> <p_id> - Issue FLOGI login to a fabric port

   FLOGO <l_id>        - Issue FLOGO logout to a fabric port

   GETPORT             - Get list of port and loop IDs for all logged 

in fabric ports

   GETNODE             - Get list of node and loop IDs for all logged 

in fabric ports

   GETINIT             - Display the initialization control block

CAUTION:  The mbtest utility should only be used to troubleshoot an existing problem. 
It is not recommended for the novice user. 

The fcinfo Utility

"��#$��#��$���	������	��+������������������������	*���#���	�����	+��������*������

"����������*������	*����#���	������	�����#��������'C�$���	������$#�����	��������,��	���

#��������0���	�	+	����"����������#������������*�������	�������������������������

��	$��������+����



Appendix A
Removing SANworks Secure Path Software

"����	�����;���$��+����&�������,�����	��������$����	�����#�&	��#����*����

��,��� ��,��������$����	�����#�&	��������������,�����	��������	��� �'0�

����	���,����������

!����	��������	���$��#����	���������$���������������+�������"�	���	����.	���,��

�����"�������#�����&�������,������#�&	��	�����	�����������3�(;��$�������������

"�	���	����.	���,������#����&��

Removing Secure Path Software
"�����,�����$����	�����#�&	�J

/� !�����#����&�����������������	���	$��,��*������������������� �'0��*�����

	� �����	���'O�
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+� ���&������������,�$��+*�������

H�����

���� ������� ��������,�����,#���������	��������� �������������

EEEEE� EEEEEEEEEEE�� EEEEEEEEEEEE� EEEEEE� EEEEEEEEEEEE� EEEEEEEEEE�

O�,O��D��������� O���������������� 2#����� %�,�/>�/DJ?B� �&����WO�,O��F�

O�,O���� O��������������� 2#����� %�,�/>�/DJ?B� �&����WO�,O��F�

O�,O��A,	�� O,	�������������� 2#����� %�,�/>�/DJ?B� �&����WO�,O��F�

O�,O��>��������� O���������������� 2#����� %�,�/>�/DJ?B� �&����WO�,O��F�

O�,O��/��������� O��������������� 2#����� %�,�/>�/DJ?F� �&����WO�,O��F�

O�,O�/�,/��������O���O�/���������� 2#����� %�,�/?��AJ�F� �&����WO�,O�/���

O�,O���,�������� O���O������������ 2#����� %�,�/?��AJ�F� �&����WO�,O�����

O�,O�>�,�������� O���O�>��������� 2#����� %�,�/?��AJ�F� �&����WO�,O�>���

O�,O�D�,�������� O���O�D���������� 2#����� %�,�/?��AJ�A� �&����WO�,O�D���

$� !�����������,�$���4���J

# umount /dev/r1lv

�� )�������	,	��	+��,������������+*�������J

# lsvg

rootvg

R1

R2

R3

R4

� 0	$��,����,������������+*�������J

# varyoffvg R1

#� 4;��������,������������+*�������J

# exportvg R1

��  ��,�	�������������������+	���������3�(F�����������#����&����$���	��J

#rmdev - dl hdisk4

>�  ��,����	�	��������	�$�+*�������J

# rmdev - dl scsi1
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��$������������	��	��	���

scsi1 removed

D�  ��,����	�	�������,��+*�����������#����&���J

# installp -u PC1000

���;	�����#������$$��#���$������������	��������&��	��#����&�J

Installation Summary

--------------------

Name                        Level           Part        Event       Result

-------------------------------------------------------------------------------

PC1000.driver.obj           1.5.9808.0      USR         DEINSTALL   SUCCESS    

NOTE:  If the same server and the same RAID storage system are to be reconnected in 
Transparent Failover mode, use the steps in Reconfiguring the RAID Storage System Controllers 
section which follows to reconfigure the RAID system. It will be necessary to install the 
Transparent Failover driver for your Fibre Channel adapter which is supplied in the 
StorageWorks Solution Software for IBM AIX 8.5c.

NOTE:  The ACS Version number 8.5c shown above represents the Solution Software version, 
not the controller ACS version. Please refer to Table 2–1, “Secure Path (FC SAN Switch 
Installation) Prerequisites,” on page 2 for the correct HSG60 and HSG80 ACS versions. 

Reconfiguring the RAID Storage System 
Controllers

'#�������������,���	����������� �'0����	*�#����������	���	$$�������3�(F��

��	�E�����	���$���������������+���	$����������#	���,���������&��	��"�	���	����

.	���,�������

"��$�	��������	���#����$������������"�	���	����.	���,�����J

/� 4��	+�����	����	��$���$���������������	����+�*�����

�� ����$���$����������������	���*���������+�������"�����&�	,	��	+��$���$�������

���J

CLI> show connections

>� 0���	���$���$������&�������$���	�����	��#����&��� �	�����������#���	$��

$���$������



A–4 SANworks Secure Path 2.0 for IBM AIX Installation and Reference Guide
CLI> delete (connection_name) 

NOTE:  The connections will be generated later.

D� '#�����	��������90�:�����������	���*�����*�������������������������#����&����

$���	����5���������$�������0��,	����	��������	���$�	�����#���	�����	��&���	��

�������	������#���	�����#����	�������"��$�����������	��$�	�����������	##$�����

�	�	�����������	������ �	�����������#���	$��0������������	���*�����

CLI> show units

CLI> delete Dn 

NOTE:  This is due to differences incorporated in the volume’s WWID in different failover modes.

The UNITs are restored after the controller state is changed. Be sure to record the Dn values and 
their associated information, as well as the storageset information for later use. The controller 
state change does not affect the data on the storagesets.

?� '#����$����������	��$������*����	�#	���,���������*������+����,��#���������

�����4���J

       CLI> set nofailover 

IMPORTANT:  The “other” controller will shut down and you must restart it manually. 
Momentarily depress the reset button on the front panel of the controller. Wait for two minutes 
for the controller to reboot before proceeding with an RA8000/ESA12000 Storage System. The 
OTHER_CONTROLLER sounds an alarm when it detects the second controller, which is not 
bound in any failover mode. All controllers will notify you that they are not bound in a failover 
mode. You can silence the alarm and disregard the message about misconfigured controllers.

@� ��������"34 S��%" �))4 �+$����	,	��	+��$��*�	��������	���$��#����	�����

��#���	������������4���J�

CLI> set failover copy=this 

"����&����$	�������"34 S��%" �))4 �����+������������	��������$���������

�	������+��������"�	���	����.	���,�������!�����$���	���

CLI> show this_controller 	���

CLI> show other_controller

���,��#*���	�����$����������	���������"�	���	����.	���,�����J�

Example

CLI> show this_controller 

"���	���	�����������������	�J

X
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Controller:

        HSG80 ZG91205506 Software V85F-0, Hardware E06

        NODE_ID          = 5000-1FE1-0001-7320

        ALLOCATION_CLASS = 0

        SCSI_VERSION     = SCSI-2

        Configured for dual-redundancy with ZG91205623

            In dual-redundant configuration 

        Device Port SCSI address 7

        Time: 27-OCT-2000 09:10:21

        Command Console LUN is lun 0 (NOIDENTIFIER)

NOTE:  The partial output contains the line: “Configured for dual-redundancy with ZG91205623 
in dual-redundant configuration.” The words ”Configured for dual-redundancy” and 
“dual-redundant configuration” indicated by the , verify that the controller pair is bound in 
Transparent Failover mode. 

B�  ������������������������	������	��������	��&	���$�����	������ #��������

#����$�	���%�&�����'()� '(*������
�#��	��������#�+�������*�,�����	�����

��	��������������������	����	������/�#����%���	����(��/��#���35�����,��

����	��	�����������$������	���"�	���	����.	���,��$	+�������#���	������

NOTE:  The ACS Version number 8.5c shown in the installation and configuration guide above 
represents the Solution Software version, not the controller ACS version. Please refer to 
Table 2–1, “Secure Path (FC SAN Switch Installation) Prerequisites,” on page 2 for the correct 
HSG60 and HSG80 ACS versions. 





Appendix B
Converting to a Multiple Path Configuration

"����	�����;����,����������$������$��	�*����$��,���;�����������	���*�����#����

	��������	������	����������	���$��#����	������"�������+��&�;��	���&�	��$���	�������

�������	$��,�	���;�����,����������������,��������	���	�	������	��������� �'0�

	��	*�����������E5���.	���,������

Converting to Multiple-Bus Failover Mode
Covert to Multiple-Bus Failover mode with the following procedure.
/� )�������	,	��	+���,�$��+*�������J

H�����

���� ������� ��������,�����,#���������	��������� �������������

EEEEE� EEEEEEEEEEE�� EEEEEEEEEEEE� EEEEEE� EEEEEEEEEEEE� EEEEEEEEEE�

O�,O��D��������� O���������������� 2#����� %�,�/>�/DJ?B� �&����WO�,O��F�

O�,O���� O��������������� 2#����� %�,�/>�/DJ?B� �&����WO�,O��F�

O�,O��A,	�� O,	�������������� 2#����� %�,�/>�/DJ?B� �&����WO�,O��F�

O�,O��>��������� O���������������� 2#����� %�,�/>�/DJ?B� �&����WO�,O��F�

O�,O��/��������� O��������������� 2#����� %�,�/>�/DJ?F� �&����WO�,O��F�

O�,O�/�,� O���O�/���������� 2#����� %�,�/?��AJ�F� �&����WO�,O�/���

O�,O���,�������� O���O������������ 2#����� %�,�/?��AJ�F� �&����WO�,O�����

O�,O�>�,�������� O���O�>��������� 2#����� %�,�/?��AJ�F� �&����WO�,O�>���

O�,O�D�,�������� O���O�D���������� 2#����� %�,�/?��AJ�A� �&����WO�,O�D���
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�� !�����������,�$���4���J

# umount /dev/r1lv

>� )�������	,	��	+��,������������+*�������J

# lsvg

���;	�����������	��	���	��#����&�J

rootvg

R1

R2

R3

R4

D� 0	$��,����,������������+*�������J

# varyoffvg R1

?� 4;��������,������������+*�������J

# exportvg R1

@�  ��,�����������	���	�	�����+*�����������#����&����$���	����

H���,�=��������;�&���;����������+���#���������

H���,�=����$��;�9&���;����������+���#�	$���$����,�$:

NOTE:  Note: To remove both hdisks and the scsi devices, enter 

           #rmdev –Rdl scsix, where x is the number of the scsi device.

B� ������ �'0����	*�����������E5���#	���,������

	� 0��	+��"�	���	����#	���,�������4����

CLI>set nofailover

+� �"34 S��%" �))4 �&����������&�����	��	��*����	������+*����������������

+�������9����������&�����	,�	���������������$	����:�

$� �	���	+����/�������#������$���������������	�����"��������� �'0��*�������

�������E5���#	���,�����������������$���	������;$�����+����$����������

&����	����	��$	��*����	����!����$�������������)'��������&�����	��	���4����

���#����&���J

CLI> set multibus_failover copy=this_controller
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F� �������E5���#	���,�������$����<���������������	����#�0��E�0/AA��3�&,���

�������E5���#	���,����������'C����*��$����<��������#����0�E0/?����*�������

&��$���	,���������+�����	�����	��0/��������+���	��#���������������+���+��&�

0/@���

	� .�����������	*����������#������� �'0����	*�	����������&��$��������������+�

��	��#�������	��	������#�&��$������	������������+*�	$���������'�����

#����&����;	�����0/���	���0/�/������+���	��#����	�����*�	�����������	���

�>�����$��,�*�

CLI> show units

LUN                                      Uses             Used by

------------------------------------------------------------------------------

  D1                                         M1           

  D2                                         S1           

  D100 S2           

  D101 S3           

+� 0������������&��$��������+���	��#��������;	����$���	���#����&�J

CLI> delete d100

$� �����&�������+��&�0/@��$���	�������������	�����������$�	����.���;	���J

CLI> add unit d3 s2

�� �����	����#�����������	,�+��	�����;$���������&�$���	������+�����	���

�������	,�+��	����+�&��0�E0/?�

CLI> show units

LUN                                      Uses             Used by

------------------------------------------------------------------------------

  D1                                         M1           

  D2                                         S1           

  D3 S2           

  D4 S3           

A�  ��,����;�������.��35��0��,�

"�����,����.��35�����,������J

#installp –u PC1000
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"��#����&�������	��	����$����������$���������J

Installation Summary

---------------------

Name                        Level           Part        Event    Result

-----------------------------------------------------------------------

PC1000.driver.obj 1.5.10.0      USR     DEINSTALL   SUCCESS    

/�� '���	���������������	������,�

"������	���������������	������,������J

# installp –acd . all

Installation Summary

--------------------

Name                        Level           Part        Event    Result

-----------------------------------------------------------------------

PC1000.driver.obj           1.5.10.1 USR         APPLY   SUCCESS  

NOTE:  Please see Chapter 3, Installing Secure Path 2.0 Software, page 3-2 for more 
information on installing the multiple path driver. 

//� ������&������'C���,�

/�� '���	������	�������	��35�9�:�	������������	��	�����������$������	����$��#��������.��

#	+��$�#����������E5���.	���,������� #���������$�����G'���	������	���

���#����������� 	����*���I������	�������#������+����#���������#���	�����

/>� "�	��#����� �'0�+�;�����������E5���.	���,������� #���������$�����G'���	������

	������#����������� 	����*���I������	�������#������+����#���������#���	�����

/D� ��&���������'C��*�����"���	�	���9$#����:�&��������	����	��$	��*�

/?� '���������,�������������4���J

# importvg -y R1 /dev/hdisk4

&���;����������������+��#��������*��$	��,�����$���	���������������	��,�����

�������

/@� ���������,����������;	����#����&�J

# mount /dev/r1lv /mnt/r1



Glossary

"���������	�*��#�������������������������������	����������������$���'���������	�

$��������,������	�*��#�$������������

Glossary Term #��������$�������

CLI "������	���)���'��������	$$����+*�	�� Y//����	��$���$����������

#������	����#����3�(F���"���)'�$���	���������	,	��	+��������3�(F��

��$����	�����

Controller "���	��&	���,�$���	��#	$����	���$������$	�����+�&��	������$�	����

�����	�������������)!%�����	��<��	��	��	��	*���$����	�������#���'5��

�'C�������������3�(@�O3�(F��	��	*�$�����������4	$��$������������	��

3�(@�O3�(F�� �'0��*������������#���+*�	����
������������'0�

Driver �������+	��������	����	�����$����'O���
�����#���	��	���$��	���,�$��*���

Fabric ����&����$���������#�����E����#�+��$���$���������������#�������

����$���$������#��&��$���	����,�$�����#	+��$����	��	$��,�	�������������

���E��	�������$���$���$���#���������

Failback "��	+����*��#��$����	���������	��$�,�����	����#	�����	����������	�

��+�
����#	������#�	��	$��,��	����

Failover "�����$�����	���	�����	$�&����������	���*����$������������	�

��	�E�����	���$��#����	�����#	����	�����������$����������	����,��$�������

�#�����	�	�	$$�������������	���*�����"��$���������	��������$�������

$������������	�	���������	���*����,��	#������#	����$������������

���	����	��������	$���
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FC-SW .�+����	�����&��$��E����������E������,�$���	�����,����,����	��'O���	����

+�&��.�+����	�����,�$����$��	����,��������	���*�����	��������

����	����	�%�&����9��%:��&��$�������&��$�����	�������������

�����	��	+��$���$�����$���������#�	�����	��	�	���&�����

GBIC (���+���'���#	$����,�����(5'��������������������#�	���.�+����	����

�*����$���������9�����$������������������&��$��:�	���$��,����$���$	��

����	����������$	������	���9	���,�$E,��	:�

HBA "��'O���,�$�93����5�����	���:���	����,��	���������#	$�$���$�����	�

������*����+���+	$���	������������	����	�%�&����

High Availability 3	,�����	�	�	,	��	+���������������	��������$��	���#������

Host "��$��������*�������&��$������$����	�����,����#�&	��������

LUN "������$	����������+��	����������	��,�$�	�������,���*����

Path ��$������$	������������	���	+����	�	�	���$���	��������	���+�&��	�

�������,��	���	�����	���,�$

Secure Path �$����	������	������	,	��	+����*���#�&	�������$�����,������$�����������	�	�

	$$�������	������� �'0�	��	*��*�����

Path State �����+�����	����$��+�����$���������	����	��$����������#�	��	����"����	��

	����+���$	���	,�����#����#����&��������,	���J

❏ "��������$	���	��	�����	�����$������*���,�$����'O���
�����

❏  ����	�����$	���	��	�����	��������	+���	�������	$��,�*���,�$����'O��

�
�����

❏ %��	�������$	���	��	�����	������������$��,�����.	����

Switch ��.�E��

Unit "������$	�����+��	����������	�����	����	����� �'0��*��������������
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